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Cyber-Versicherung
Das unterschätzte Schutzpotential. Die Themen Datensicherheit aber auch Produktionsverluste
durch Angriffe aus demCyberbereich sind oder sollten fester Bestandteil jedes Risikomanagements
sein. Wobei sich (fast) automatisch die Frage nach der Versicherbarkeit der erkannten und
bewerteten Cyber-Risiken stellt.

Mittlerweile gibt es am heimischen Versi-
cherungsmarkt einige Anbieter von Versi-
cherungslösungen aus dem Cyber-Risiko-
Bereich. Im Detail unterscheiden sich die
einzelnenAngebote natürlich, aber hinsicht-
lich der angebotenen Deckungsbausteine
lässt sich eine gemeinsame Linie erkennen.

Allen angebotenen Produkten ist ge-
mein, dass es sich um gebündelte Versiche-
rungsverträge handelt. Einerseits verspricht
der Versicherer im Rahmen einer Haft-
pflichtversicherung Schutz bei Schadener-
satzansprüchen Dritter. Andererseits sollen
finanzielle Schäden des versicherten Unter-
nehmens, sprich Eigenschäden, abgedeckt
werden. Neben der vertragsabschließenden
Gesellschaft sind deren Tochterunterneh-
men und alle Betriebsangehörigen versichert.

Nicht zu vergessen ist das Angebot aller
Versicherer, eine „forensischeAnalyse“ der
Netzwerkstrukturen durch spezialisierte
Firmen durchführen zu lassen. Diese kön-
nen telefonisch, aber auch Vor Ort erfolgen,
münden aber jedenfalls in Vorschlägen für
die Versicherungsnehmerin zur Verbesse-

rung ihrer Sicherheitsvorkehrungen. Bei ei-
nem Versicherer wird sogar ein fertiger Cy-
ber-Notfallplan zur Verfügung gestellt.

Cyber-Bedrohung?
Dem Grunde nach geht es bei diesen Versi-
cherungen um die Absicherung von Folgen
durch Datenverlust bzw verschuldeten Da-
tenmissbrauch. Zu denken ist hierbei an er-
folgreiche Hackerangriffe, Manipulation
von Kartenlesern, erfolgreiches Phishing
oder Weiterleitung sensibler Daten durch
Fehlverhalten von Mitarbeitern.

Auch Diebstahl bzw Verlust
von Arbeitscomputern oder
Zugangsdaten ermöglicht
missbräuchliches und
schädigendes Verhalten
durch Kriminelle.

Neben einem Datenmissbrauch kann es
aber auch durch Denial-of-Service-An-
griffe oder gezielte Attacken auf das In-

tranet zur Blockade des Unternehmens
kommen. Sei es, indem der Zugang auf die
eigenen Daten gesperrt wird oder elektro-
nisch gesteuerte Maschinen lahmgelegt wer-
den. Möglicherweise bieten die Angreifer
eine schnelle Aufhebung der Blockade bei
Überweisung einer entsprechenden Löse-
geldzahlung an. Soweit IT-Spezialisten
nicht (schnell) helfen können, kann auch
die Bezahlung der Lösegeldforderung in
Betracht kommen.

Durch Manipulationen können Fehl-
überweisungen aber auch Fehllieferungen
aus demWarensortiment provoziert werden.

Nicht zuletzt kann das EDV-Equip-
ment des Unternehmens zur Schädigung
Dritter, indem bspw eine Virenattacke ge-
gen andere Unternehmen gestartet wird,
missbraucht werden.

Haftpflichtversicherung
Bereits aus dem Begriff Cyber-Versicherung
lässt sich erahnen, dass mit derartigen Ver-
trägen keineBerufs- bzwBetriebshaftpflicht-
versicherung ersetzt werden kann. Vielmehr
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handelt es sich um eine Ergänzung der klas-
sischen Versicherungsdeckungen.

Vermögensschaden
Generell gilt, dass ausschließlich Vermö-
gensschäden versichert sind, die weder auf
Personenverletzungen noch auf Sachschä-
den zurückzuführen sind. Ausdrücklich
als Vermögensschäden gelten der Verlust
oder die Veränderung bzw Nichtverfügbar-
keit von elektronischen Daten Dritter.
n Bspw werden gestohlene Kreditkarten-

informationen der Kunden für Einkäufe
missbraucht. Betroffene Kreditkarten-
firmen werden jedenfalls Schadenersatz
fordern.

n Durch eine Sicherheitslücke im eigenen
System wird ein „befreundetes“ Unter-
nehmen Opfer einer Virusattacke. Die
geschädigte Firma wird die Kosten zur
Beseitigung der Schadsoftware zurück-
fordern.

Der Versicherer erfüllt entweder den Scha-
denersatzanspruch Geschädigter oder über-
nimmt die Kosten für die Abwehr bzw den
Abwehrversuch eines bloß vermeintlich be-
stehenden Anspruchs. Darüber hinaus wird
auch die Übernahme von Verteidigungs-
kosten einer etwaigen strafrechtlichen Ver-
folgung angeboten.

Versicherungsfall –
Claims-Made-Prinzip
Als Versicherungsfall gilt die erstmalige Er-
hebung eines (vermeintlichen) Schadener-
satzanspruches infolge einer Datenschutz-
rechtsverletzung oder anderen (Cyber-)
Rechtsverletzung. Versicherungsschutz be-
steht für alle Rechtsverletzungen während
der Laufzeit sowie für alle nicht bekannten
Rechtsverletzungen vor Abschluss des Ver-
sicherungsvertrags.

Wissentliche Verletzung von
Gesetzen oder Anweisungen
der Auftraggeber ist nicht
versichert.

Allein der Zeitpunkt der Anspruchserhe-
bung ist relevant. Versicherungsschutz
kann auch noch eineZeitlang nachVertrags-
ende bestehen. Diesbezüglich wird von einer
Nachmeldefrist, die zwischen 60 Tagen
und 5 Jahren angeboten wird, gesprochen.

Grenzen der Versicherbarkeit
Nicht jedes Fehlverhalten kann abgesichert
werden. So sehen die Versicherungsbedin-

gungen vor, dass vorsätzliche Schadensver-
ursachungen oderwissentliche Verletzung
von Gesetzen, Vorschriften oder Anwei-
sungen der Auftraggeber zum Verlust des
Versicherungsschutzes führen. Vorteilhaft
ist jedoch, dass der Versicherungsschutz
erst, aber dann rückwirkend, entfällt, wenn
diese Ausschlusstatbestände endgültig fest-
stehen! Bis zur Feststellung trägt der Versi-
cherer, quasi als Vorschuss, die Kosten.

Verletzungen von Kartell-, Wettbe-
werbs- oder Patentrechten oder Vertrags-
haftungen sind ebenso ausgeschlossen oder
allenfalls nur eingeschränkt versicherbar!

Eigenschäden
Der Versicherungsschutz zur Deckung eige-
ner Schädenbeginnt immermit derCompu-
ter-Forensik.Manchmal kann erst nach ge-
nauer Prüfung festgestellt werden, ob die
vermutete Rechtsverletzung oder ein Ha-
ckerangriff vorliegen. Soweit dieVermutung
begründet ist, die Prüfung allerdings ergibt,
dass gar kein Versicherungsfall vorliegt, bie-
tenmancheVersicherer trotzdem eine Betei-
ligung an den entstandenen Kosten an.
Diese Beteiligung ist immer der Höhe nach
und oftmals quotenmäßig begrenzt.

Versicherungsfall
Als Versicherungsfall gilt der Eintritt eines
Eigenschadens durch eine Datenschutz-
rechtsverletzung, durch einen Denial-of-
Service-Angriff oder eine nicht autorisierte
Nutzung, Vervielfältigung, Veränderung,
Beschädigung, Zerstörung oder Diebstahl
von Daten, die das versicherte Unterneh-
men elektronisch aufbewahrt.

Gedeckte Kosten
Im Versicherungsfall können sehr unter-
schiedliche Kosten auf das versicherte Un-
ternehmen zukommen:
n Kosten zur Wiederherstellung und Ab-

sicherung des eigenen EDV-Systems.
n Dazu gehören die Reparatur von Web-

sites, Intranet, Netzwerkstrukturen so-
wie Programmen und Daten des betrof-
fenen Unternehmens.

n Informationspflichten an betroffene
Kunden oder Kreditüberwachungskos-
ten zur Verhinderung eines zukünftigen
Missbrauchs von Kundendaten.

n Etwaig besteht die Pflicht Behörden ein-
zuschalten.

n Einem drohenden Imageschaden ist
durch entsprechende Public-Relations
Maßnahmen entgegenzuwirken.

Wichtig ist jedenfalls rasch professionelle
Hilfe zu erhalten. Die Versicherer stellen
daher den Kontakt über Notfallnummern
zur Verfügung. Grundsätzlich werden alle
mit dem Versicherer abgestimmten Kosten
notwendiger Leistungen durch IT-Spezia-
listen sowie Rechts-, Krisenmanagement-
und Public-Relations-Dienstleistungen ge-
deckt.

Darüber hinaus werden als Zusatzde-
ckungen noch weitere Kostenübernahmen
angeboten.
n Ersatz von Ertragseinbußen bei erfolg-

reicher Betriebsstillegung durch Blo-
ckierung der EDV samt Steuerungssys-
temen maschineller Anlagen können
und sollten mitversichert werden.

n Die Bezahlung von Lösegeld – nach
Rücksprache mit dem Versicherer! –
kann (möglichst diskret, um kein Motiv
zu schaffen) mitversichert werden.

n Die Kosten zur Aufklärung und Fest-
stellung eines Spionageangriffs kön-
nen abgedeckt werden. Ertragseinbu-
ßen durch den verlorenen Wettbe-
werbsvorteil werden aber nicht abge-
deckt!

n Durch Passwortdiebstahl werden fal-
sche Kontonummern hinterlegt. Die
Manipulation wird meist erst Wochen
später festgestellt. Die bis dahin fehlge-
leiteten Geldbeträge sind dann bereits
spurlos verschwunden. Bei entsprechen-
der Vereinbarung tritt der Versicherer
in den Schaden ein.

Versicherungssumme:
besser großzügig bemessen!

Versicherungssumme
Grundsätzlich werden bei Cyber Versiche-
rungen sowohl für den Haftpflicht- als auch
Eigenschadenbereich Pauschalsummen ver-
einbart. Es gilt, dass der eingetretene Scha-
den maximal jedoch die vereinbarte Versi-
cherungssumme vom Versicherer ersetzt
wird.

Zu beachten ist jedoch, dass die verein-
barten Versicherungssummen für alle Schä-
den pro Versicherungsfall oder Versiche-
rungsjahr nur einmal zur Verfügung ste-
hen. Serienschäden werden nur als ein Ver-
sicherungsfall behandelt. Nicht zuletzt gibt
es für die versicherten Personen keine Haf-
tungsobergrenzen. Die Einschätzung der
„richtigen“ Versicherungssumme sollte da-
her eher zu großzügig als zu restriktiv erfol-
gen.
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PRAXISTIPP
Die angebotenen Lösungen stellen
eine gute Möglichkeit zur Risikobe-
grenzung durch Versicherungsschutz
dar. Den „besten“ Anbieter gibt es je-

doch nicht. Einerseits hängen die An-
gebote von Größe und Tätigkeit des zu
versichernden Unternehmens ab. An-
dererseits hat jeder Versicherer sei-
nen speziell „guten“ Baustein. Womit

das beste Preis-Leistungs-Verhältnis
auch von der Risikobewertung des
CEO abhängt.
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